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Koulutuksen tavoite

Miksi tekoalyn kayttdo on myos oikeudellinen kysymys?
* EU:n Al Act - mita yritysten on tiedettava
 Tietosuoja (GDPR) ja tekoaly

* Immateriaalioikeudet ja tekoalyn tuottama sisalto

* Vastuut, riskit ja hallintamallit

* Kaytannon ohjeet yrityksille

Mika teita eniten mietityttaa tekoalyn kaytbssa?
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Miksi tekoalyn kaytto on myos
oikeudellinen kysymys?

* Vaikuttaa ihmisten oikeuksiin, velvollisuuksiin ja vastuisiin.
* Jostekoaly:
*  Syrjii
* erehtyy
* onlapinakymaton
e perustuu virheelliseen dataan

PERUSOIKEUDET

>> Seurauksena voi olla lainvastainen paatos. JA TIETQSU?JA
KESKIOSSA!

* Tekoaly voi vaikuttaa:
* yksityisyyteen (esim. valvonta, profilointi)
* yhdenvertaisuuteen (syrjinta)
* oikeusturvaan (automaattiset paatokset)
* sananvapauteen
* ihmisarvoon

* Jokaisen kayttajan on tiedostettava, mihin tekoalya saa kayttaa ja mihin ei.
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Miksi tekoalyn kaytto on myos
oikeudellinen kysymys?

* Tekoaly ei ole vastuussa mistaan. Ihminen tai organisaatio on
aina vastuussa.

* Kuka vastaa tekoalyn kaytosta?
 Kuka vastaa virheista?

* Kuka korvaa vahingot?

 Kuka valvoo toimintaa?

= Qikeudellisia kysymyksia

 Tyontekijan vai yrityksen vastuu?

>> ”|sannanvastuu”
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Saako tekoalya kayttaa litketoiminnassa?

Ei voi sanoa yksiselitteisesti KYLLA tai El.

Riippuu siita, mihin tekoalya kayttaa.
Miten sita kayttaa.
Miten hahmottaa tekoalyn kayttoon liittyvan saantelykentan.

Tietoturva.

Tietosuoja.

Tydelaman tietosuoja. TEKOALYN

Luottamuksensuoja, salassapito. KAYTTO

Sopimussuhteet omiin asiakkaisiin, toimittajiin jne. VAIKUTTAA
VAISTAMATTA

Toimittajasopimukset. NAIHIN

Riskianalyysi, riskien hallinta.
Henkiloston kouluttaminen.
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Tekoalyn monet muodot

Lainsaadannon nakokulma, riskiperusteisuus

Kestamaton riski}

~

Korkea riski

|
| |
|
|

Rajoitettu riski

/

Vahainen riski }

Kaytto kielletty

Sovelletaan tiettyja vaatimuksia ja velvoitteita

Sovelletaan tiettyja avoimuusvelvoitteita

Ei saannella, mutta tekoalyjarjestelmien tarjoajat
ja kayttoonottajat voivat halutessaan noudattaa
vapaaehtoisia kaytannesaantoja

Al-asetuksessa asiaa lahestytaan tekoalyjarjestelman kasitteen ja riskiperusteisuuden kautta.
>> Erilaisia tekoalyjarjestelmia saannellaan sen mukaan, millainen riski niista voi aiheutua.
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Ennen tekoalyn kayttoonottoa

Jarjestelman ja toimittajan valinta

- Valitse yrityskayttoon tarkoitettu palvelu
- Tsekkaa sopimusehdot:
- Koulutusdatan hyodyntaminen
- Datan sailyttaminen
- Datan omistusoikeus
Datan valvonta
- Tietojenkasittelysopimus (DPA)

Yrityksen sisdiset asiat
- Laaditekoalyn kayttoa koskeva politiikka ja ohjeistus henkilostolle

- Kouluta henkilosto

+ Paivita tietosuojadokumentaatio! Vahintaan:

- Seloste kasittelytoimista
- Tietosuojaselosteet
- Tietosuojaloukkauspolitiikka
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Tietosuoja (GDPR) ja tekoaly

Jokaisen yrityksen on huolehdittava tietosuojasta! Kayttipa tekoalya tai ei.

Kun kaytat tekoalya, henkilotietojen syottamiseen tekoalyjarjestelmaan on
lahtokohtaisesti suhtauduttava hyvin kriittisesti ja pidattyvaisesti.

Jos henkilotietoja tarkoitus kasitella tekoalypohjaisessa jarjestelmassa, arvioitava:

* Onko olemassa henkilotiedon kasittelyperustetta ja suostumuksen tarvetta?
* Onko kyse automaattisesta paatoksenteosta?
* Tarvitaanko DPIA (=vaikutusten arviointi)?

Mikali henkilotietojen kasittelya tapahtuu, oltava muun muassa:

* Tletosu01aseloste Henkilotietoja ovat sellaiset tiedot, joiden perusteella henkild
 DPA:t muiden toimijoiden kanssa voidaan tunnistaa suoraan tai valillisesti esimerkiksi
yhdistamalla yksittdinen tieto johonkin toiseen tietoon, joka

mahdollistaa tunnistamisen. Henkilo voidaan tunnistaa

esimerkiksi nimen, henkilotunnuksen tai jonkin hanelle

tunnusomaisen tekijan perusteella.
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Tyoelama ja tekoaly

Tekoalyn kayttoonotto tyopaikoilla ja tyonantajien keskeiset velvoitteet

5.

Tyonantajia koskeva tekoalylukutaidon varmistamista koskeva velvoite. Voimassa
2.2.2025 alkaen. Edellyttaa teknisen tietamyksen, kokemuksen ja koulutustarpeiden
huomioimista.

Tyosopimuslain 2 luvun 1 8: Tyonantajan huolehdittava siita, etta tyontekijat voivat
suoriutua tyostaan myos teknologian kehittyessa, ja huomioitava teknologisen
kehityksen vaikutukset tyoyhteisossa.

Teknologisen kehityksen vaikutukset tyoyhteisossa tulee huomioida tyoyhteison
kehittamissuunnitelmaa laadittaessa.

Tekoalyasetus velvoittaa tyonantajia ilmoittamaan tyontekijoiden edustajille ja
asianomaisille tyontekijoille, etta heihin sovelletaan suuririskista tekoalyjarjestelmaa.

Sovelletaan elokuusta 2025 alkaen.

Arvioitava jo nyt, edellyttaako tekoalyn kayttoonotto YT-lain mukaista vuoropuhelua.

+ Tyoelaman tietosuoja!
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Tyoelama ja tekoaly

YT-menettelyn tarve, esimerkkicase

Asiakaspalveluyritys, joka ottaa kayttoon tekoalypohjaisen chatbotin.

Jos chatbot hoitaa jatkossa suuren osan yhteydenotoista, asiakaspalvelijoiden tarve voi
vahentya.

Talloin tydnantajan on arvioitava, onko kyseessa olennainen muutos, joka edellyttaa yt-
menettelya.
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Mita saa tehda?

* Tekstien luonnostelu

* Yhteenvetojen ja ideointien tekeminen

* Markkinointitekstit (tarkistettuna ja ilman asiakasdatan tai liikesalaisuuksien
jarjestelmaan syottamista)

* Ohjeiden kirjoittaminen

* ldeointija luonnostelu

* Tekstien muokkaus ja tiivistaminen (ilman luottamuksellista dataa)

* Markkinointitekstit ja sisallot

* Ohjeiden, listojen ja pohjien tekeminen

TEKOALYN LUKUTAITO!

“Mita asioita tallaisessa yhteistybsopimuksessa yleensa on?”
“Muotoile tama teksti selkeammaksi.”

”Muotoile pp-esityksen pohja yrityksen brandivareja hyodyntaen.”
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Mita ei saa tehda?

Al3 syota tekoalyjarjestelmaan/-malliin:

* Asiakasrekistereita
* Henkilotietoja
 Sopimuksia

El SAA:
“Tasséa on asiakassopimus, tiivista tama.”

* Liikesalaisuuksia “Tassa on meidan palkkalista, analysoi.”
* Potilastietoja
 Palkkatietoja EI SUOSITELLA:

“Mita laki sanoo tahan meidan tilanteeseen?”

“Korjaa tama virheellinen koodi.”

Mita suurempi massa tekoalylle syotetaan, sita suurempi riski syottaa myos jotain ei-
hyvaksyttavaa.

Tarkkana esim. kdannoksissa. Ennen kaannettiin yksittaisia sanoja, nytisoja tekstimassoja,
jotka saattavat sisaltaa luottamuksellista tietoa tai henkilotietoja.
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Jos kaytat tekoalya markkinoinnissa

Q

Huolehdi, ettet syota tekoalylle mitaan luottamuksellista (asiakasdataa, henkildtietoja, jne.)
Varmistu, ettd markkinointi tayttaa kuluttajansuojalain ja hyvan markkinointitavan vaatimukset:
O Syrjivda mainonta kiellettya
O ”Viherpesu” kiellettya

QO Lapsiin kohdistuva mainonta, jne.

Ota huomioon markkinointivaline, jossa markkinointia harjoitetaan
QO Esimerkiksi ulkomainonta, julkinen tila, jne.

Varmistu, etta tekoalyn tuottama markkinointiaineisto on totuudenmukaista. >> Markkinointi ei
saa olla harhaanjohtavaa!

Onko lopputuloksessa hyodynnetty (tekoalyn kautta) muiden tuotoksia?

Kaiken markkinointimateriaalin on kdytava ihmisen tarkistus- ja hyvaksyntaprosessin lapi.
Vastuu aina ihmisella!

Suositeltavaa kertoa, jos materiaali on tuotettu tekoalylla.
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Jos kaytat tekoalya asiakirjojen laadinnassa

L Jos asiakirjan luonne on juridinen, ala luota tekoalyn tuotokseen!

Pienelta tuntuva, virheellinen termi tai ehto voi johtaa hankaluuksiin tai
vaarinkasityksiin.

Esimerkiksi sopimussakkoa koskeva ehto voi koitua yritykselle kalliiksi, jos se on
muotoiltu vaarin tai siina ei ole otettu riittavalla tavalla huomioon kontekstia.

Tsekattava tarkasti myos sanojen “savyerot”.

» ¢« » ¢« » ¢«

Esimerkiksi “tavoittelemme”, “pyrimme”, “sitoudumme”, “takaamme” ovat juridisesti
hyvin eri asioita.

>> Kayta sopimukset asiantuntijalla!

+ Huolehdi tietosuojasta ja salassapidosta!
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Tekoalyratkaisun kehittaminen
ja/tai integroiminen

O Perehdy tekoalysadantelyyn (mm. tekoalyasetus + tuleva kansallinen saantely)

0 Tekoalyasetuksen artikla 5 kieltaa tietyt tekoalyn kayttotavat >> Yrityksen on varmistettava,
ettei sen kayttama tai tarjoama tekoalyratkaisu sisalla tallaisia kiellettyja toiminnallisuuksia.
Mihin Al-asetuksen riskiluokitukseen tekoalyratkaisu tulee kuulumaan + tiedosta ja noudata
riskiluokkakohtaisia velvoitteita.

Arvioi tekoalyratkaisun vaikutukset terveyteen, turvallisuuteen, perusoikeuksiin ja
yhdenvertaisuuteen.

Laadi kattava tekninen dokumentaatio: tarkoitus, rajaukset, testitulokset, rajoitukset ja
riskienhallintatoimet.

Varmista, ettd syotedata on asianmukaista, kayttokelpoista ja edustavaa jarjestelman
tarkoitukselle.

Maarittele henkildt tai tiimit, joilla on koulutus ja valtuudet valvoa tekoalya tai puuttua sen
toimintaan tarvittaessa.

Seuraa tekoalyn toimivuutta ja turvallisuutta tuotannossa ja reagoi poikkeamiin tai riskeihin.

o O 0O O O O

HUOM! Al-asetus ei korvaa muita velvoitteita (kuten GDPR, tietoturva- ja kansalliset saadokset);
integrointi on suunniteltava niin, etta kaikki sovellettavat lait toteutuvat yhtaaikaisesti.
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Tekoalyratkaisun kehittaminen
ja/tai integroiminen

Integraatioprojektin checklist

Ennen integraatiota:

* Arvioi Al-asetuksen riskiluokka (kestamaton/kielletty, korkea, rajattu, vahainen)

* Tarkista, esiintyyko tekoalyasetuksen artikla 5 kieltamaa toimintoa

* Suunnittele riskienhallintaprosessi

* Maarita, miten GDPR ym. vaatimukset tayttyvat >> DPIA, DPA, tietosuojaseloste, jne.

Integroitaessa:
* Luo tekninen dokumentaatio
* Maarittele ihmisen valvontapisteet
* Varmista tietosuoja ja tietoturva Panosta toimittajan
* Toteuta lokitus ja seuranta valintaan ja tsekkaa
sopimusehdot!
Jalkeen:
* Seuraa jarjestelman toimintaa
Raportoi poikkeamat ja riskit
e Paivita dokumentaatiota saannollisesti
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Tekoalyriskien hallinta

Jarjestelmalahtoiset (jos mahdollista):

- Esta kielimallien koulutus

- Datan salaus (selvita luottamuksellisuusleimojen kayttémahdollisuus,
esim. Microsoft Sensitivyt Labels)

- Datan sailytysajan minimointi

- Deaktivoi hakukonetoiminnot, joissa tekoalyjarjestelma voi ohjata
ulkoisiin hakukoneisiin

- Paasyoikeuksien hallinta kunnossa (esim. HR-asiat eivat paase vaikka
Copilotin kayttoonoton myota kaikkien saataville tai Teams-palaverien
kokouslitteroinnit)

Organisatoriset ja hallinnolliset:

- Henkiloston koulutus

- Sisaiset ohjeet ja muu dokumentaatio

- Sopimukset (mm. sallitko datasi kayton tekoalyn koulutusmateriaalina)
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Kaytannon ohjeet yrityksille

O Valitkaa tekoalyjarjestelman toimittaja huolella. Ymmarra sopimusehdot.
0 Minimoikaa tekoalyriskit.
O Laatikaa yritykselle tekoalypolitiikka: mihin ja miten tekoalya saa kayttaa, mihin ei.
O Laatikaa henkilostolle tekoalyn kayton checklist, esim.:
O En syota henkilotietoja
U En syota asiakas- tai potilastietoja
O En syota sopimuksia tai palkkatietoja
O En syota lilkesalaisuuksia
O Syotettava tieto ei ole luottamuksellista
O Ymmarran, etta tarkistan lopputuloksen itse
O Ymmarran, etta vastaan itse sisallon kaytosta
O Ottakaa tekoalypolitiikassa kantaa myds tietosuojanakokulmiin.
O Paivittakaa tietosuojadokumentaatio.
O Kouluttakaa henkilosto.
O Tarkistakaa tekoalyn tuotoksessaan esittamat "faktat” ja lahteet.
O Alkaa jattako paatoksentekoa tekoalylle. Kaikkiin paatoksiin on l©ydyttava ihmisen
hyvaksynta ja ihmisajatteluun perustelut paatoksen taustaksi.
O Kysykaa apua.
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Kiitos!
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